
แบบรายละเอียดการดำเนินงานตามแผนการบริหารจัดการความเสี่ยง 
ด้านเทคโนโลยีสารสนเทศ 

ระยะเวลาการดำเนินงาน 1 ตุลาคม 2563 - 30 กันยายน 2564 

ประเด็นความเสี่ยง 
แนวทาง/กิจกรรม 

การจัดการความเสี่ยง 
ประเมินผล 
การควบคุม 

การปรับปรุง 
การควบคุม 

ระยะเวลาการ
ดำเนินงาน 

ตรวจสอบ 
ติดตาม 

GOI105 : เกิ ด ปั ญ ห า ด้ า น ข้ อ มู ล
สารสนเทศ เช่นไมถู่กต้อง/ไม่ครบถ้วน/
ไม่น่าเชื่อถือ/ไม่เป็นปัจจุบัน 

1. มีการตรวจสอบ กำกับ ติดตาม • ยังมีการบันทึกข้อมูลที่ผิดพลาด 1.แนะนำการบันทึกข้อมูลให้  
ถูกต้ อง ครบถ้ วน  แล้ วกำกับ 
ติดตาม 

1ครั้ง/สัปดาห์ งานประกัน 
สุขภาพฯ 

GPS101 : เกิดอุบัติการณ์ด้านความ
มั่นคงปลอดภัยไซเบอร์ที่ทำให้ข้อมูล
ความลับของสถานพยาบาลรั่ วไหล 
(Confidentiality Failure) 

1. ต ร ว จ ส อ บ ร ะ บ บ ค อ ม พิ ว เต อ ร์            
แม่ข่ายและสำรองฐานข้อมูล 
2. ตรวจสอบการทำงานอุปกรณ์เครือข่าย
อย่างสม่ำเสมอ 

• ตรวจสอบระบบคอมพิวเตอร์แม่
ข่ายและมีการสำรองฐานข้อมลู 
• ตรวจสอบการทำงานอุปกรณ์
เครือข่าย  

1. ตรวจสอบระบบคอมพิวเตอร์           
แม่ข่ายและสำรองฐานข้อมูล 
2. ตรวจสอบการทำงานอุปกรณ์
เครือข่ายอย่างสม่ำเสมอ 

1ครั้ง/สัปดาห์ 
 

1ครั้ง/สัปดาห์ 

งานประกัน 
สุขภาพฯ 

GPS102 : เกิดอุบัติการณ์ด้านความ
มั่นคงปลอดภัยไซเบอร์ที่ทำให้ข้อมูล
สารสนเทศของสถานพยาบาลถู ก
แก้ไข/ลบ/เพ่ิมเติม/ทำให้เสียหายหรือ
สูญหายโดยมิชอบ (Integrity Failure) 

1. สร้างความตระหนักการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 
2. มีการตรวจสอบ กำกับ ติดตาม 

• ยังไม่ตระหนักถึงภัยด้านความ
มัน่คงปลอดภัยไซเบอร์ 
 
• ไม่ออกจากระบบเมื่อไม่มีการ 
ใช้งานอินเทอร์เน็ต 

1. เจ้าหน้าที่ศึกษานโยบายรักษา
ความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพ่ิมเติม 
2. มี ก า ร ต ร ว จ ส อ บ  ก ำ กั บ 
ติดตาม 

1 ครั้ง/ปี 
 
 
1ครั้ง/สัปดาห์ 

 

งานประกัน 
สุขภาพฯ 

GPS103 : เกิดอุบัติการณ์ด้านความ
มั่นคงปลอดภัยไซเบอร์ที่ทำให้ระบบ
สารสนเทศของสถานพยาบาลขัดข้อง/
ใช้การไม่ ได้/ทำงานช้าหรือไม่ ปกติ  
(Availability Failure) 

1. ต รวจสอบ การท ำงาน ของระบ บ
เครือข่ายอย่างสม่ำเสมอ 

• ตรวจสอบการทำงานอุปกรณ์
เครือข่าย 

1. ตรวจสอบการทำงานของ
ระบบเครือข่ายอยา่งสม่ำเสมอ 

1ครั้ง/สัปดาห์ งานประกัน 
สุขภาพฯ 

GPS104 : เกิดอุบัติการณ์ด้านความ
มั่นคงปลอดภัยไซเบอร์ที่ทำให้ เกิด
ความเสียหายต่อข้อมูลหรือระบบ
สารสนเทศของสถานพยาบาลมากกว่า
ห นึ่ ง ด้ า น  ( Multiple Failures) 

1. ตรวจสอบระบบคอมพิวเตอร์แม่ข่าย
และสำรองฐานข้อมูลอย่างสม่ำเสมอ 
 
 
 

• ตรวจสอบระบบคอมพิวเตอร์           
แ ม่ ข่ า ย แ ล ะ มี ก า ร ส ำ ร อ ง
ฐานข้อมูล 
 
 

1. ตรวจสอบระบบคอมพิวเตอร์
แม่ข่ายและสำรองฐานข้อมูล
อย่างสม่ำเสมอ 
 
 

1ครั้ง/สัปดาห์ 
 
 
 
 

งานประกัน 
สุขภาพฯ 



ร ะ ห ว่ า ง  Confidentiality Failure, 
Integrity Failure แ ล ะ  Availability 
Failure 

2. สร้างความตระหนักการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 

• ยังไม่ตระหนักถึงภัยด้านความ
มั่นคงปลอดภัยไซเบอร์ 

2. เจ้าหน้าที่ศึกษานโยบายรักษา
ความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพิ่มเติม 

1 ครั้ง/ปี 

GOI102 : เกิดปัญหาด้าน Network & 
Security เช่น ไม่พร้อมใช้/ระบบล่ม/มี
การเข้าถึงโดยผู้ไม่มีสิทธิ์ 

1. ตรวจสอบระบบเครือข่ายสื่อสารหลัก/
ผู้ให้บริการอินเทอร์เน็ต 
 
2. ตรวจสอบการทำงานอุปกรณ์เครือข่าย
อย่างสม่ำเสมอ 
3. ดำเนินการตามระเบียบปฏิบัติการ
รักษาความมั่นคงปลอดภัยฯ  ในกรณี
ผู้ใช้งานของหน่วยงานลาออก โอน ย้าย 
หรือสิ้นสุดการจ้าง ให้หน่วยงานแจ้งผู้ดูแล
ระบบทันทีเพ่ือปรับปรุงฐานข้อมูลผู้มีสิทธิ์
เข้าใช้งานให้เป็นปัจจุบัน 

• ตรวจสอบ ระบ บ เค รือ ข่ าย
สื่ อ ส า ร ห ลั ก / ผู้ ใ ห้ บ ริ ก า ร
อินเทอร์เน็ต 
• ตรวจสอบการทำงานอุปกรณ์
เครือข่าย 
• ตรวจสอบสิทธิ ในการเข้าถึง 
ข้อมูลระบบ  

1. ตรวจสอบระบบเครือข่าย
สื่ อ ส า ร ห ลั ก / ผู้ ใ ห้ บ ริ ก า ร
อินเทอร์เน็ต 
2. ตรวจสอบการทำงานอุปกรณ์
เครือข่ายอย่างสม่ำเสมอ 
3. ด ำ เนิ น ก ารต าม ระ เบี ย บ
ปฏิบั ติการรักษาความมั่ นคง
ปลอดภัยฯ  

1ครั้ง/วัน 
 
 

1ครั้ง/วัน 
 
ทุกครั้งที่มีการ
เปลี่ยนแปลงผู้
ใช้งาน 

 

งานประกัน 
สุขภาพฯ 

GPS105 : เกิดอุบัติการณ์การละเมิด
ความเป็นส่วนตัว (Privacy) ของข้อมูล
ส่วนบุคคลของบุคลากรหรือนักศึกษา
ของสถานพยาบาล ที่ไม่ใช่อุบัติการณ์
ด้านความมั่นคงปลอดภัยไซเบอร ์

1. สร้างความตระหนักในเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิในส่วนของ
ข้อมูลส่วนบุคคล 
2. สร้างความตระหนักการรักษาความ
มั่นคงปลอดภั ยของระบบเทคโนโลยี
สารสนเทศ 

• ยังไม่ตระหนักถึงเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิ
ในส่วนของข้อมูลส่วนบุคคล 
• ยั งไม่ตระหนั กถึ งการรักษา
ความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 

1. เจ้าหน้าที่ศึกษานโยบายรักษา
ความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพิ่มเตมิ 

1 ครั้ง/ปี 
 

 

งานประกัน 
สุขภาพฯ 

GPS106 : เกิดอุบัติการณ์ความละเมิด
ความเป็นส่วนตัว (Privacy) ของข้อมูล
ส่วนบุคคลของผู้ป่วย/ผู้รับบริการ หรือ
บุคคลภายนอกที่ไม่ใช่อุบัติการณ์ด้าน
ความมั่นคงปลอดภัยไซเบอร์ 

1. สร้างความตระหนักในเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิในส่วนของ
ข้อมูลส่วนบุคคล 
2. สร้างความตระหนักการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 
 
 

• ยังไม่ตระหนักถึงเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิ
ในส่วนของข้อมูลส่วนบุคคล 
• ยั งไม่ตระหนั กถึ งการรักษา
ความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 

1. เจ้าหน้าที่ศึกษานโยบายรักษา
ความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพ่ิมเติม 

1 ครั้ง/ปี 
 
 

 

งานประกัน 
สุขภาพฯ 



GPS203 : บุ ค ล า ก ร ใช้ สื่ อ สั ง ค ม
ออนไลน์ไม่เหมาะสม เกิดผลกระทบ
ทางลบต่อตน เอง บุ คลากรคน อ่ืน 
สถานพยาบาล ผู้ป่ วย/ผู้ รับบริการ 
หรือบุคคลภายนอก 

1. สร้างความตระหนักในเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิในส่วนของ
ข้อมูลส่วนบุคคล 
2. สร้างความตระหนัก  การรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 

• ยังไม่ตระหนักถึงเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิ
ในส่วนของข้อมูลส่วนบุคคล 
• ยั งไม่ตระหนั กถึ งการรักษา
ความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 

1. เจ้าหน้าที่ศึกษานโยบายรักษา
ความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพิ่มเติม 

1 ครั้ง/ปี 
 
 

 

งานประกัน 
สุขภาพฯ 

GPS204 : เกิ ด อุ บั ติ ก ารณ์ ที่ ส่ งผ ล
กระทบทางลบต่อสถานพยาบาลบนสื่อ
สั งคมออนไลน์  เช่น  Drama, Fake 
News แต่ไม่ได้เกิดจากบุคลากร และ
ไม่ กระทบบุ คลากรคน ใดคนหนึ่ ง
โดยตรง 

1. สร้างความตระหนักในเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิในส่วนของ
ข้อมูลส่วนบุคคล 
2. สร้างความตระหนักการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 

• ยังไม่ตระหนักถึงเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิ
ในส่วนของข้อมูลส่วนบุคคล 
• ยั งไม่ตระหนั กถึ งการรักษา
ความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 

1. เจ้าหน้าที่ศึกษานโยบายรักษา
ความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพิ่มเติม 

1 ครั้ง/ปี 
 

 

งานประกัน 
สุขภาพฯ 

GPS201 : บุคลากรถูกกล่าวถึ งหรือ
วิพากษ์วิจารณ์ในทางลบบนสื่อสังคม
ออนไลน์หรือสื่อสาธารณะที่เกี่ยวข้อง
กับการปฏิบัติหน้าที่ 

1. สร้างความตระหนักในเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิในส่วนของ
ข้อมูลส่วนบุคคล 
2. สร้างความตระหนักการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 

• ยังไม่ตระหนักถึงเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิ
ในส่วนของข้อมูลส่วนบุคคล 
• ยั งไม่ตระหนั กถึ งการรักษา
ความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 

1. เจ้าหน้าที่ศึกษานโยบายรักษา
ความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพ่ิมเติม 

1 ครั้ง/ปี 
 
 

 

งานประกัน 
สุขภาพฯ 

GPS202 : บุคลากรถูกกล่าวถึงหรือ
วิพากษ์วิจารณ์ในทางลบบนสื่อสังคม
ออนไลน์หรือสื่ อสาธารณะที่ ไม่ ไ ด้
เกี่ยวข้องกับการปฏิบัติหน้าที่ 

1. สร้างความตระหนักในเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิในส่วนของ
ข้อมูลส่วนบุคคล 
2. สร้างความตระหนักการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 

• ยังไม่ตระหนักถึงเรื่องของข้อมูล
ส่วนบุคคล ในการพึงรักษาสิทธิ
ในส่วนของข้อมูลส่วนบุคคล 
• ยั งไม่ตระหนั กถึ งการรักษา
ความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 

1. เจ้าหน้าที่ศึกษานโยบายรักษา
ความมั่นคงปลอดภัยในระบบ
เทคโนโลยีสารสนเทศ เพิ่มเติม 

1 ครั้ง/ปี 
 
 

 

งานประกัน 
สุขภาพฯ 

GOI101 : เกิดปัญหาด้าน Hardware 
เช่น  ไม่ มี แผนบริห ารจัดการ/ ไม่
เพี ย งพ อ /ไม่ พ ร้ อ ม ใช้ / ใช้ ไม่ ต ร ง
วัตถปุระสงค์/ใช้ผิดวิธี - เทคนิค 

1. จัดหาคอมพิวเตอร์และอุปกรณ์สำรอง 
ที่สามารถใช้ทดแทนได้ทันที  สามารถ
ปฏิบัติงาน ได้อย่างต่อเนื่อง 
 

• มีคอมพิวเตอร์และอุปกรณ์
สำรอง ที่สามารถใช้ทดแทนได้
ทันที  
 

1. จั ด ห าค อ ม พิ ว เต อ ร์ แ ล ะ
อุปกรณ์ สำรอง ที่ สามารถใช้
ท ด แ ท น ได้ ทั น ที  ส า ม า ร ถ
ปฏิบัติงาน ได้อย่างต่อเนื่อง 

1 ครั้ง/ปี 
 
 
 

งานประกัน 
สุขภาพฯ 



2. ตรวจสอบ บำรุงรักษาคอมพิวเตอร์และ
อุปกรณ์อย่างสม่ำเสมอ 

• มีการบำรุงรักษาคอมพิวเตอร์
และอุปกรณ ์

2. ต ร ว จ ส อ บ  บ ำ รุ ง รั ก ษ า
คอมพิวเตอร์และอุปกรณ์อย่าง
สม่ำเสมอ 

3เดือน/ครั้ง 
 

GOI103 : เกิดปัญหาด้าน Software 
เช่น ไม่เข้ากับ hardware/ไม่พร้อมใช้/
ไม่ตอบสนองความต้องการ/ใช้ผิดวิธี-
เทคนิค 

1. จั ด ห า  Software เต รี ย ม พ ร้ อ ม ไว้
สำหรับการใช้งาน 

• มี  Software เตรียมพร้อมไว้
สำหรับการใช้งาน 

1. จัดหาSoftware เตรียมพร้อม 
ไว้สำหรับการใช้งาน 

1 ครั้ง/ปี 
 
 

งานประกัน 
สุขภาพฯ 

GOI104 : เกิดปัญหาด้านUser&IT 
Team เช่น ไม่มอบหมายผู้รับผิดชอบ/
ไม่พร้อม/ไม่ครอบคลุมบทบาทหน้าที่/
ขาดความรู้และทักษะ 

1. สร้างความตระหนักการรักษาความ
มั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศ 

• ยั งไม่ตระหนั กถึ งการรักษา
ความมั่นคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศ 

1. เจ้ าห น้ าที่ ศึ กษ าคู่ มื อ ก าร
ปฏิบัติ งาน กระบวนการ การ
บริการ ระเบียบปฏิบัติ(สำหรับ
ผู้ ใช้ งาน )/คู่มือการปฏิบัติ งาน 
กระบวนการ การบริการ ระเบียบ
ปฏิบัติ(สำหรับผู้ดูแลระบบ) 

1 ครั้ง/ปี งานประกัน 
สุขภาพฯ 

GOI201 : เกิดปัญหาด้านการควบคุม
ทรัพย์สิน เช่น ไม่กำหนดระเบียบ/
ผู้รับผิดชอบ, ไม่มีทะเบียนคุม/เอกสาร
หลักฐานกำกับ,ขาดการตรวจสอบหรือ
สอบทาน 

1. สร้างเครื่องมือในการกำหนดทะเบียน
คุม/เอกสารหลักฐานกำกับ 

• มีทะเบียนคุม/เอกสารหลักฐาน 1. คู่ มื อ ก า ร ป ฏิ บั ติ ง า น 
กระบวนการ การบริการ ระเบียบ
ปฏิบัติ(สำหรับผู้ใช้งาน)/คู่มือการ
ปฏิบัติ งาน กระบวนการ การ
บริการ ระเบียบปฏิบัติ(สำหรับ
ผู้ดูแลระบบ) 

1 ครั้ง/ปี งานประกัน 
สุขภาพฯ 

GOI202 : เกิดปัญหาด้านระบบบริหาร
การพัสดุ เช่น ไม่กำหนดระเบียบ/แผน
ความต้ องการและการจัดหา ,ไม่มี
ท ะ เบี ย น คุ ม /ก ารต ร วจ รั บ /ก าร
บ ำรุ งรั กษ า ,ขาดการควบ คุ ม ก าร
แจกจ่าย/การจำหน่าย 

1. สร้างเครื่องมือในการกำหนดทะเบียน
คุม/เอกสารหลักฐานกำกับ 

• มีทะเบียนคุม/เอกสารหลักฐาน 1. คู่ มื อ ก า ร ป ฏิ บั ติ ง า น 
กระบวนการ การบริการ ระเบียบ
ปฏิบัติ(สำหรับผู้ใช้งาน)/คู่มือการ
ปฏิบัติ งาน กระบวนการ การ
บริการ ระเบียบปฏิบัติ(สำหรับ
ผู้ดูแลระบบ) 

1 ครั้ง/ปี งานประกัน 
สุขภาพฯ 

GOI203 : เกิดปัญหาด้านการควบคุม
การใช้ท รัพยากร เช่ น  จั ดสรรไม่
เห ม า ะ ส ม / ใช้ ไม่ คุ้ ม -ไม่ ถู ก ต า ม

1. สร้างเครื่องมือในการกำหนดทะเบียน
คุม/เอกสารหลักฐานกำกับ 

• มีทะเบียนคุม/เอกสารหลักฐาน 1. คู่ มื อ ก า ร ป ฏิ บั ติ ง า น 
กระบวนการ การบริการ ระเบียบ
ปฏิบัติ(สำหรับผู้ใช้งาน)/คู่มือการ

1 ครั้ง/ปี งานประกัน 
สุขภาพฯ 



มาตรฐาน/บุ คลากรไม่ปฏิบั ติ ตาม
ข้อกำหนด-ขาดทักษะการใช้ 

ปฏิบัติ งาน กระบวนการ การ
บริการ ระเบียบปฏิบัติ(สำหรับ
ผู้ดูแลระบบ) 

GOI106 : เกิ ด ปั ญ ห าด้ าน ระบ บ /
กระบวนการสื่อสาร เช่น ไม่มีแผน/
วิธีการหรือช่องทางการสื่อสาร ,ไม่
สื่ อสารหรือสื่ อสารไม่ ต่อ เนื่ อง/ไม่
ครบถ้วน,ขาดการติดตามประเมินผล
การสื่อสาร 

1. จัดทำคู่มือการปฏิบัติงาน กระบวนการ                
การบริการ ระเบี ยบปฏิ บั ติ (ส ำหรับ
ผู้ใช้งาน) 

• เจ้าหน้าที่ เข้าใจขั้นตอนการ 
สื่อสารตามคู่มือการปฏิบัติงาน 
กระบวนการ การบริการ ระเบียบ
ปฏิบัติ(สำหรับผู้ใช้งาน) 

1. เจ้ าห น้ าที่ ศึ กษ าคู่ มื อการ
ป ฏิ บั ติ ง า น  ก ร ะ บ ว น ก า ร                
การบ ริก าร ระ เบี ยบป ฏิ บั ติ
(สำหรับผู้ใช้งาน) เพ่ิมเติม 

1 ครั้ง/ปี 
 

งานประกัน 
สุขภาพฯ 

 

 

 
ลงชื่อ........................................ผู้รายงาน         ลงชื่อ........................................ผู้เห็นชอบ       

          (นางสาวจุฑารัตน์  โอวาท)                     (นางสาวธัณย์จิรา   ปัญโญพิพัฒณ)์     
             นักวิชาการคอมพิวเตอร์                                                 นักวิชาการสาธารณสุข ชำนาญการ 
 
 
 
 
                                                                                  ลงชื่อ............................................ผู้อนุมัต ิ

      (นายจิระวัตร   วิเศษสังข์) 
ผู้อำนวยการโรงพยาบาลเมือจันทร์ 

 
 

 


